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OFICINA INFORME DE AUDITORIA INTERMA
# COHFRDLIHTERHO PROCESO TECNOLOGIAS DE LA
ALCALDA MUNICIPAL DECHIA | EORMACGION Y LAS COMUNICACIONES

| F‘ROCESD AUDITADO: Tecnologias de la Informacién y las Comunicaciones

|

'AREA O DEPENDENCIA: Oficina Tecnologias de la Informacién y las |

Cnmumcac:ones TIC

OBJETIVO: Verificar el cumplimiento de la Politica de Seguridad de la Informacién |

conforme a lo establecido en las normas legales vigentes aplicables al Municipio de
Chia durante la vigencia 2023-2024

ALCANCE Se procederd a efectuar la revision documental proferida en Eumplrmnento
de la Politica de Seguridad de la Informacién en la Entidad en las vigencias 2023-

2024

CRITERIOS DE LA AUDITORIA:

* Constitucion Politica de Colombia 1991. Articulo 15. Reconoce coma Derecho
Fundamental el Habeas Data.

e Ley B7 de 1993,

» Decreto 648 de 2017, “Por el cual se modifica y adiciona el Decreto 1083 de
2015, Reglamentario Unico del Sector de la Funcién Publica”

e Decreto 40 de 2019
e Ley 44 de 1993. — Derechos de Autor

e Ley 1273 de 2009, "Delitos Informaticos" proteccién de la informacién y los
datos”.

e Ley 1581 de 2012, "Proteccion de Datos personales”,

—

Decreto 1078 de 2015 "Por medio del cual se expide el Decreto Unir;o|
Reglamentario del Sector de Tecnologias de la Informacién y las |
Comunicaciones”.

CONPES 3854 DE 2016 — Politica nacional de seguridad digital. ‘I

Decreto 1008 de 2018 *"Por el cual se establecen los lineamientos generales ‘
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la |
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del |

~ sector de Tecnologias de la Informacion y las Comunicaciones". |
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' » Resolucién No. 001519 de 24 de agoslo de 2020- MINTIC. "Por la cual se
definen los estandares y directrices para publicar la informacion sefalada en la

publica, accesibilidad web, seguridad digital, y datos abiertos’
* CONPES 3995 DE 2020 - Politica nacional de confianza y seguridad digital

e Resolucion 500 de 2021 - Lineamientos y estandares para la estrategia de
seguridad digital.

o Decreto 338 de 2022- Lineamientos generales para fortalecer la gobernanza
de la seguridad digital

VIGENCIA AUDITADA: 2023-2024

FECHA DE APERTURA: 31 de octubre de 2024.

EQUIPO AUDITOR: Carlos Andrés Rodriguez Sanchez.
Jefe Oficina de Control Interno.

Ley 1712 del 2014 y se definen los requisitos materia de acceso a la informacién |

Helena Maria Torrealba Velandia.
Profesional Universitario.

METODOLOGIA

El Proceso de Auditoria Interna se establece partiendo de la programacion anual de
las actividades de la Oficina de Control Interno, las cuales son aprobadas por el
Comité Institucional de Coordinacion de Control Interno, posteriormente se da la fase
de planeacién de Ila Auditoria Interna (objetives, alcance, metodologia,
procedimientos y técnicas, tiempos), luego se procede con la Ejecucién
(Comunicacién Plan de Auditoria, solicitud de informacion, determinacion de Ia
muestra, papeles de trabajo, disefio y aplicacion de las pruebas y aplicacion de
técnicas de auditoria: revisibn documental, consultas, inspeccion entrevistas con los
responsables, observacion, entre ofras., procediendose a la elaboracién de
observaciones y la emisién de Informe Preliminar), se efectla la comunicacién de
resultados (Informe Definitivo) y por altimo el suscripcion Plan de Mejoramiento y su

seguimiento.

DESARROLLO DE LA AUDITORIA INTERNA

De acuerdo a los resultados obtenidos en |a revision a la Politica de Seguridad de la
Informacién y demas politicas que la conforman, se observa la siguiente informacion
allegada por la Oficina de Tecnologias de la Informacién y las Comunicaciones TIC:
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1. Politica de Seguridad de la Informacion 2024-2027 julio de 2024-Version 1, la cual
contiene:

Politica de uso de dispositivos méviles institucionales
Politica de seguridad de los recursos humanos

Politica de compromiso de confidencialidad por parte de los funcionarios
Politica de confidencialidad y seguridad para contratistas
Politica aplicable durante la ejecucién del empleo
Politica de gestion de transiciones laborales

Politica gestion de activos de informacién

Politica de asignacién de permisos y privilegios

Politica de control de acceso

Politica de seguridad fisica y del entorno

Politicas de controles criptogréficos

Pollticas de seguridad en las operaciones

Politicas de seguridad de las comunicaciones

Politica adquisicién, desarrollo y mantenimiento de sistemas
Politica de relaciones con los proveedores

Politica sobre el uso adecuado de internet

Politica sobre el uso adecuado de correo electranico
Politica de contrasefas seguras

Politicas de gestion de incidentes de seguridad

Politica de administracién de riesgos

Politicas de cumplimiento

2. Modelo de Seguridad y Privacidad de la Informacion. 28 de septiembre/2023.Aprobado
en el Comité de Gestién y Desempefio

3. Camparnas de sensibilizacién y capacitacion.

e Circular informativa 09 del 27/octubre/2023. Asunto: Campafia sensibilizacién sobre la
Politica de Seguridad de la Informacién; Modelo de Seguridad y Privacidad de la

Informacion MSPI de |a Alcaldia Municipal de Chia.

e Circular informativa 02 del 06/mayo/2024. Asunto: Campafia de sensibilizacion sobre |a
Politica de Gobierno Digital y de Seguridad de Informaciéon, Procedimientos de
Seguridad de la Informacién y Datos Abiertos. Listado de asistencia sensibilizaciones

mayo 2024.

» Circular informativa 006 del 09/octubre/2024. Asunto: Campafia de sensibilizacion sobre
la Politica de Seguridad Digital y de la Informacion.

» sala de Gobierno

f
f
|
|

Pédgina 3 de 10



INFORME DE AUDITORIA INTERNA

OFICINA
$‘/ CONTROL INTERNO | PROCESO TECNOLOGIAS DE LA
ALCALDIA MUNICIPAL DE CHIA ||\ e AMACION Y LAS COMUNICACIONES

» Campana 07/noviembref2024

4. Plan de tratamiento de riesgos -28/sepliembre/2023.Asunto. Cumplimiento normativa
Datos Abierios

5. Manual de Procedimientos para el Datacenler

6. Manual AREA REDES OFICINA TIC, que conliene los siguientes manuales (Manual de
Procedimientos Configuracién Seguridad direccionamiento y Arquitectura Redes,
manual de Procedimientos Fibra Optica, Manual de Procedimientos Radio
Enlaces, Manual de Procedimientos de Racks y Cableado Estructurado, Manual
de Procedimiento Mantenimiento de Zonas Wifi, Manual de Procedimientos de
Telefonia IP, manual de Procedimientos de Estructuras de Soporte de Antenas de

Telecomunicaciones, Manual de Procedimientos CCTV -123).
7. TESTING DE SOFTWARE,

8. Diagnostico MSPI

8. Protocolo de atencion MDS-Octubre/2024.
10. Procedimiento desarrollo de aplicaciones Cédigo GSC-PR-01-V2
11. Gestién de roles y responsabilidades MSPI. 20 de abril de 2023.

12. Procedimientos de seguridad de la informacion version 1. 2024-2028.
« Procedimiento para reportar incidentes de seguridad de la informacion,
« Procedimiento para el manejo de la informacién institucional.
e Procedimiento de gestion de medios removibles.
e Procedimiento de borrado seguro
» Procedimiento de trabajo en area seguras
 Procedimiento de instalacion de software
« Procedimiento de propiedad intelectual y uso legal del software

En pagina web se verifict la publicacién del Activos de Informacion y Datos abiertos.

OBSERVACIONES

Observacién No.1. Procedimientos del proceso Tecnologias de la Informacion
y las Comunicaciones

Una vez revisados los documentos aportados por la Oficina de Tecnologias de la
Informacion y Comunicaciones, se observa lo siguiente: Procedimientos de

seguridad de la Informacién 2024-2028 Version 1, que incluyen ocho (8)
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procedimientos documentados, Manual de Procedimientos para el Datacenter,
documento denominado Gestién de roles y responsabilidades MSPI, Manual Area
Redes Oficina TIC(Manual de Procedimientos Configuracién Seguridad
direccionamiento y Arquitectura Redes, manual de Procedimientos Fibra Optica,
Manual de Procedimientos Radio Enlaces, Manual de Procedimientos de Racks y
Cableado Estructurado, Manual de Procedimiento Mantenimiento de Zonas Wifi,
Manual de Procedimientos de Telefonia IP, manual de Procedimientos de Estructuras
de Soporte de Antenas de Telecomunicaciones, Manual de Procedimientos CCTV -

123) sin embargo, los anteriores documentos no se encuentran aprobados por el
Sistema Integrado de Gestién-Calidad.

Respuesta Oficina Tecnologias de la Informacién y las Comunicaciones.

“Una vez lelda su observacion les queremos indicar que ya se realizé la solicitud
a calidad para aprobar dichos documentos se anexa evidencia’.

Conclusién del Equipo Auditor:

De acuerdo a la respuesta dada por la Oficina TIC, se confirma la observacion y se

establece como hallazgo para que se establezcan acciones correctivas que
subsanen la situacion detectada.

Observacion No.2. Riesgos de gestion del proceso gestion TIC

Se observo la matriz de riesgos del proceso Tecnologias y Comunicaciones de la
Informacién, sin embargo, no se establecen los riesgos de tal como lo dispone el
Departamento Administrativo de la Funcién Publica DAFP a traves de la Guia Version
6 noviembre/2022, sin embargo, no se tiene evidencia del monitoreo periddico de los
riesgos de seguridad de |a informacion que debe realizar la Oficina.

Respuesta Oficina Tecnologias de la Informacién y las Comunicaciones.
“Dando alcance a su observacién nos permitimos anexar Excel para
profundizar y detallar esta solicitud, de igual manera estamos verificando y
actualizando los campos que sean requeridos para dar cumplimiento al
Departamento Administrativo de la Funcion Publica DAFP".

Conclusién del Equipo Auditor:

Por la anterior respuesta de la Oficina TIC, se confirma la observacion y se

establece como hallazgo para se establezcan l|as acciones correctivas
pertinentes en el plan de mejoramiento.
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Observacion No.3. Planes del proceso TIC.

Dentro de la revisién realizada en el proceso auditor no se evidencié un plan de
sequridad de la informacién, su ejecucion y monitoreo, de igual forma, pese a que se
realizaron sensibilizaciones y capacitaciones del MSPI, no se encontro un plan de
Sensibilizacion, capacitacion y comunicaciones

Respuesta Oficina Tecnologias de la Informacion y las Comunicaciones.

“Respuesta plan de sensibilizacién, capacitacion y comunicaciones:

La politica de seguridad de la informacién que rige para el presente cuatrienio
fue aprobada el 01 de octubre del 2024, dentro de la cual en el desarrollo del
item 6. "SENSIBILIZACION ¥ COMUNICACION EN SEGURIDAD DE LA
INFORMACION", pueden observar que abarca los criterios que inicialmente
debe tener dicho plan:

Identificacién de necesidades

Objetivo General y especificos

Disefio del programa de concienciacion y formacion
Desarrolio del plan de concienciacién y formacion
Mejoramiento del plan de concienciacion y formacion

Complementando lo anterior, el alcance del item 6, establece lo siguiente: "
La Alcaldla Municipal de Chla, definira un "Plan de Comunicacién en
Seguridad de la Informacién” a través de la oficina de comunicacién interna y
externa y la Oficina TIC, donde se planificara anualmente la manera en que
se comunicaran recomendaciones de seguridad de la informacién”

Para la implementacion de la politica de seguridad de la informacién el primer
paso es la socializacion, la cual se llevo a cabo a finales del mes de octubre
del 2024, teniendo en cuenta la fecha de aprobacién de la politica de
seguridad de la informacién, la Oficina TIC y segtn lo establecido y aceptado
por comité de gestién y desempefio, la planificacion se realizara de manera
anual, es decir, que en el primer trimestre del 2025, se estara generando el
documento “plan de sensibilizacion, capacitacién y comunicaciones”, alineado
a los lineamientos establecidos en el ifem 6 de la politica de seguridad de la
informacién”.

Conclusién del Equipo Auditor:
Analizada la respuesta dada por la Oficina TIC, en la cual informan que dentro de la

Politica de Seguridad de la Informacién abarca los criterios que debe tener el plan,
no obstante, el plan de sensibilizacion, capacitacion y comunicaciones no se ha
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estructurado como tal para su ejecucion, en este sentido, se confirma la observacion
y se establece como hallazgo para que se establezcan las acciones correctivas
pertinentes.

Observacion No. 4. Activos intangibles.

Revisadas las recomendaciones realizadas por la Oficina de Control Interno en
el Informe de verificaciébn normas sobre uso de software y derechos de autor
2023 emitido en marzo de 2024, no se observa que el auditado este atendiendo a lo
sugerido. Al indagar con la profesional de la Direccion Financiera sobre las acciones
realizadas frente a la actualizacién de saldos de la cuenta de activos intangibles
(softwares), se informa que en el mes de octubre se adelanto reunion con Almacen
General y el auditado en el que se establecieron compromisos para depurar la
informacion y actualizar los saldos, sin que a la fecha se obtenga lo solicitado. Lo
anterior se constituye en un riesgo al no tener claridad en los valores que deben
reportar los estados financieros y que deben ser suministrados por la Oficina Tic's.

Respuesta Oficina Tecnologias de la Informacién y las Comunicaciones.

‘Dando respuesta a su observacién procedemos a indicar que. Si se esta
trabajando en ello debido a que son licencias desde el 2005, al equipo de las
TICS, y teniendo en cuenta que las licencias son cargadas a cada funcionario
que requiera software especifico en muchos casos, el tema de validacion es
mas complejo, por tal motivo y una vez verificado se envié archivo al almacén
para realizar la baja respectiva de las mismas, esto teniendo en cuenta que
los usuarios suelen perder el acceso a las actualizaciones, el soporte y, a
veces, a la capacidad de usarlo por completo las licencias cuando estas
caducan o no son renovadas”.

Conclusion del Equipo Auditor:

De acuerdo a la respuesta dada por la Oficina TIC, se confirma la observacion debido
a que no desvirtla la situacion encontrada y se establece como hallazgo para que
se establezcan acciones correctivas que subsanen la situacion detectada.

RECOMENDACIONES

e Adoptar la norma 27001:2022, a fin de proteger los activos de informacién, a fin
de mejorar continuamente su postura de seguridad, aumentar la confianza del
cliente y cumplir con requisitos legales y regulatorios en un entorno digital cada
vez mas centrado en los datos. Tener en cuenta la ISO/IEC 27017 y la ISO/IEC
27018 que complementan la ISO 27001:2022 proporcionando directrices
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gspeciﬁcas para la seguridad de la informacién en la nube y la proteccién de la
informacién personal identificable (PIl), respectivamente.

Se recomienda que los procedimientos de seguridad de la informacion sean
aprobados por parte del Sistema de Gestion de Calidad de la Entidad.

Se recomienda la adopcién de procedimientos, guias, instructivos, formatos

necesarios que conlleven al desarrollo de las politicas inmersas en la Politica de
Seguridad de la Informacién.

. Dentrq del Plan Institucional de Capacitacién (PIC) solicitar la inclusion de
capacitaciones en temas de seguridad y privacidad de la informacion.

* Actualizar el inventario de activos de seguridad y privacidad de la informacién de
la Entidad, clasificarlo de acuerdo con los criterios de disponibilidad, integridad y

confidencialidad, su aprobacion debe ser mediante Comité de Gestion vy
Desempefio.

o Gestionar la gestion de riesgos de Seguridad y Privacidad de la Informacion,
Seguridad Digital y Continuidad de la Operacién de los servicios (riesgos de
interrupcién) debido a que permiten identificar, analizar, valorar y tratar las
amenazas y vulnerabilidades de los activos de informacion de la entidad, teniendo
presente su criticidad y proteccion.

e Con relacién al Decreto 545 de 2024, el cual crea el Comité de Seguridad de la
Informacién se sugiere que se estudie la posibilidad de que las funciones
establecidas para este Comité sean asumidas por el Comité de Gestion y
Desempefo instancia encargada de tratar estos temas segln lo establece el
Decreto 1083 de 2015 estas funciones sean llevadas

ARTICULO 2.2.22.3.8. Comités Institucionales de Gestién y Desempefio. En cada una de
las entidades se integrara un Comité Institucional de Gestién y Desempefio encargado de
orientar la implementacién y operacién del Modelo Integrado de Planeacion y Gestién - MIPG,
el cual sustituird los demés comités que tengan relacién con el Modelo v que no sean

obligatorios por mandato legal.

{ize)

Los Comités Institucionales de Gestién y Desempefio cumplirén las siguientes funciones:
(...}

6. Asegurar la implementacién y desarrollo de las pollticas de gestién y directrices en materia
de seguridad digital y de la informacion.
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Se recomienda establecer, implementar, operar, monitorear, revisar, mantener
y mejorar continuamente el sistema de gestion de seguridad de la informacion

dentro de la Entidad, realizar seguimiento al estado de implementacion y
avance.

Aplicar los controles definidos en el Anexo A de la norma NTC: ISO/IEC 27001
a fin de dar cumplimiento a la Politica, asi como documentar y tener facil
acceso el inventario de controles. Insumo base importante para mitigar los
riesgos de seguridad digital.

Se recomienda la actualizacion de los activos de informacién y su publicacion
en la pagina web de acuerdo a requieren.

Las actividades del Plan de tratamiento de los riesgos de seguridad de la
informacion no tienen definidas fechas puntuales para dar cumplimiento,
establecen como fecha de inicio 2024 y fecha de fin 2027, se recomienda que
estas actividades sean programadas anualmente a fin de que se puedan
establecer metas e indicadores dentro de cada vigencia.

Tener en cuenta en el desarrollo de los procesos TIC el Marco de Referencia
Arguitectura Empresarial -MRAE conjunto de instrumentos claves para
implementar la Politica de Gobierno Digital, su objetivo es orientar la creacion
o fortalecimiento de las capacidades de Arquitectura Empresarial, Gestion de
Proyectos de TI, Gestién y Gobierno de Tl requeridas en los procesos de
transformacion digital de las entidades del Estado.

Se sugiere tener en cuenta las recomendaciones dadas por el Departamento
Administrativo de la Funcion Publica establecidas en la evaluacion FURAG-
MIPG.

Se recomienda el cumplimiento de la Ley 1712 de 2014 con respecto a la
informacion contenida en la Resolucion 1915 de 2018 y sus anexos 1,2 y 3
que contempla condiciones minimas técnicas, de seguridad digital y otros
aspectos de transparencia y acceso a la informacién publica.

CONCLUSION
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Se logré dar cumplimiento al objetivo de la auditoria interna, que se enfocaba en
verificar el cumplimiento de la Politica de la Seguridad de la Informacién para lo cual
se revisaron todos los documentos que la Oficina TIC realizd dentro del proceso de
implementacion de las politicas de seguridad de la informacion y en el Modelo de
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Seguridad y Privacidad de la Informacion y demas, se concluye que se encuentra en
la fase de implementacion teniendo en cuenta que las Politicas ya fueron aprobadas
por parte del Comité Institucional de Gestion y Desempenio, y se han venido realizado

actjvi a'despar simplemepfacion y desarrollo.
prn Bl
S ANDRES RODRIGUEZ 'SANCHEZ
Jefe Oficina de Control Interno
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HELENA MARIA EALBA VELANDIA,
Profesional universitario.
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